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Softwareproductkwaliteit

Ervaringen en

ontwikkelingen

Ondanks diverse (theoretische)
ontwikkelingen en standaardisatie-
activiteiten rond productkwaliteit
blijkt de praktijk toch weerbarstig
te zijn. Regelmatig zijn er situaties
waarin eisen niet of onvoldoende
expliciet of controleerbaar zijn ge-
formuleerd en waardoor een sys-
teem uiteindelijk niet blijkt te vol-
doen.

In dit artikel wordt daarom nog
eens wat dieper ingegaan op het
begrip softwareproductkwaliteit.
Dit gebeurt aan de hand van erva-
ringen met het gebruik van en ver-
der onderzoek naar een bestaand
kwaliteitsmodel: het extended ISO-
model! (Van Zeist e.a., 1996). Niet
alleen worden diverse toepassings-
mogelijkheden van dit model be-
sproken, ook wordt ingegaan op
beperkingen en nieuwe ontwikke-
lingen.

Met de groeiende interesse voor softwarearchitectuur

staat het begrip softwareproductkwaliteit ook weer

volop in de belangstelling. Immers, een architect moet

de eisen en wensen van diverse belanghebbenden

vertalen in een uitgebalanceerde oplossing.

Gert Florijn en Danny Greefhorst

Kwaliteitsmodel

De vraag of een systeem ‘goed’ of
‘slecht’ is, is niet zo maar te beant-
woorden. Een ‘goed’ systeem biedt
natuurlijk de functionaliteit die is
gewenst en is afgesproken — bij-
voorbeeld voor de administratie en
verwerking van theaterboekingen.
Maar daarnaast moet het ook vol-
doen aan allerlei (andere) kwali-
teitseisen, bijvoorbeeld dat een
boeking binnen een bepaald aantal
seconden kan worden doorgevoerd,
of dat — in het geval van storingen —
het systeem weer snel operationeel
kan worden gemaakt. Kwaliteit is
een relatief begrip in de zin dat di-
verse belanghebbenden op verschil-
lende manieren kijken naar een sys-
teem en dus verschillende (en soms
zelfs conflicterende) eisen zullen
stellen. Zo kan een systeembeheer-
der vanuit beveiligingsoogpunt
bepaalde beperkingen eisen die het
gebruiksgemak voor de eindgebrui-
ker negatief beinvloeden.

Om de gewenste kwaliteit expliciet
te kunnen maken is een begrippen-
kader of kwaliteitsmodel nodig. De
kern van zo'n model is een over-
zicht van eigenschappen of attribu-
ten van een systeem waarvoor eisen
kunnen worden vastgesteld. Om
eisen ook echt te kunnen vastleggen
zijn indicatoren nodig: aspecten die
zijn te meten aan het systeem of het
gebruik ervan. In een specificatie
kan dan de indicator worden opge-
nomen met de gewenste waardes.
Zois ‘mean time to repair’ een in-
dicator voor de kwaliteitseigen-
schap ‘recoverability’ (herstelbaar-
heid). Voor de eenduidigheid is het
verder van belang dat de wijze van
meten van zo'n indicator precies
wordt vastgelegd.

Het extended ISO- of Quint-model
biedt zo'n kwaliteitsmodel inclusief
indicatoren en meetvoorschriften.
Er zijn in totaal 32 eigenschappen
in het Quint-model gedefinieerd,
die zijn gegroepeerd onder zes



Samenvatting

Softwareproductkwaliteit krijgt steeds meer aandacht. Op basis van eigen

ervaringen en onderzoek met het kwaliteitsmodel extended ISO bespreken de

auteurs toepassingsmogelijkheden en beperkingen. Om kwaliteit te definiéren

is een eenduidig begrippenkader nodig. Het extended ISO- of Quint-model is

zo’n begrippenkader, inclusief indicatoren en meetvoorschriften.

hoofdgebieden: functionality,
reliability, usability, efficiency,
maintainability en portability (zie
figuur 1).

Achterhalen en opstellen
van specificaties

e niet alle belangen zijn meegeno-
men
Wanneer niet alle belanghebben-
den zijn geraadpleegd zijn de
eisen onvolledig. Bij introductie
en gebruik van een systeem ko-

Een van de belangrijk-
ste doelen van een
kwaliteitsmodel is het
precies vastleggen van
de specificaties voor
een te bouwen sys-
teem. Middels indica-
toren kan dat zodanig
gebeuren dat ook ge-
controleerd kan wor-
den of het geleverde
systeem daaraan vol-
doet. Dit klinkt sim-
pel, maar het opstel-
len van goede kwali-
teitsspecificaties blijkt
in de praktijk lang
niet altijd zo eenvou-
dig. Een paar typische
problemen zijn:

e het beeld over het
toekomstige systeem
is onvoldoende uit-
gekristalliseerd
Als niet duidelijk is
wat het systeem gaat doen, is het
ook lastig om er specifieke eisen
aan te stellen. Als bijvoorbeeld
niet duidelijk is of een systeem
interactieve toegang ondersteunt,
kunnen de eisen rond bijvoor-
beeld bruikbaarheid of tijdgedrag
(denk aan reactietijd) niet goed
worden vastgesteld.

functionality

- suitability

- accuracy

- interoperability
- compliance

- security

« traceability

reliability

- maturity

- fault tolerance
- recoverability
« availability

« degradability

Het extended ISO-model

extended
1SO-model

I—I—I

maintainability

usability

- understandability
- learnability

- operability

« explicitness

« customisability

« attractivity

« clarity

« helpfulness

« user-friendliness

efficiency

- time-behaviour
- resource behaviour

men deze tekortkomingen aan het
licht, maar zijn ze vaak moeilijk te
verhelpen.

e onrealistische of ongebalanceerde
eisen
Het voldoen aan kwaliteitseisen
kost geld en tijd. Daarom is het
van belang dat de eisen realistisch
zijn en dus dat de belanghebben-
den zich realiseren wat de kosten
zijn die aan het realiseren van hun
eisen zijn verbonden. Dit geldt

- analysability

- changeability
- stability

- testability

« manageability
« reusability

portability

- adaptability
- installability
- conformance
- replaceability

ook voor het totale eisenprogram-
ma: de eisen van de verschillende
belanghebbenden moeten onder-
ling op elkaar zijn afgestemd zo-
dat het geheel ook realiseerbaar
blijft. Conflicterende eisen (denk
aan snelheid versus
flexibiliteit) moeten
worden voorkomen.

Een model als Quint
kan helpen dit soort
problemen te voor-
komen. Er zijn bij-
voorbeeld positieve
ervaringen opge-
daan met het ge-
bruik van Quint in
gestructureerde
workshops waarin
het toekomstbeeld
omtrent een systeem
wordt geanalyseerd.
In deze aanpak se-
lecteren de diverse
belanghebbenden
van het systeem —
ieder vanuit hun rol
— de belangrijkste
kwaliteitseigen-
schappen en identi-
ficeren ze scenario’s
die weergeven wat het systeem in
de toekomst (idealiter) zou moeten
bieden. Op basis van discussie tus-
sen de belanghebbenden worden
de attributen en scenario’s vervol-
gens geprioriteerd, waarbij aspec-
ten als realiseerbaarheid, kosten-
schattingen, time-to-market en
marktpotentieel worden beschouwd.
Hiermee wordt de essentiéle func-
tionaliteit van het systeem duide-
lijk (er) en worden tevens de be-
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langrijkste eisen vastgesteld. Speci-
fiekere en meer gedetailleerde eisen
kunnen daarna worden vastgelegd.2

De combinatie van verschillende
gezichtspunten met de systematiek
van het kwaliteitsmodel zorgt voor
een breed en volledig beeld van het
doelsysteem en van de voorwaar-
den waaraan het moet voldoen. Het
inschatten van de impact van scena-
rio’s vereist natuurlijk wel de nodi-
ge kennis op architectuurniveau, of
soms zelfs het uitvoeren van archi-
tecturale prototypes. Dit betekent
dat ook meerdere cycli nodig kun-
nen zijn.

Verder is het van belang dat alle re-
levante gezichtspunten en bijbeho-
rende belanghebbenden betrokken
worden. Quint onderscheidt daarbij
drie hoofdgroepen: gebruikers,
ontwikkelaars (inclusief beheer-
ders) en evaluatoren.? De belang-
hebbenden moeten het model kun-
nen toepassen vanuit hun rol. Dat
wil zeggen dat zij kwaliteitsattribu-
ten kunnen begrijpen en beschou-
wen vanuit hun eigen perspectief,
en hun eisen daaromtrent kunnen
vaststellen. Een goed begrip van de
attributen is daarbij belangrijk. De
praktijk leert dat definities alleen
hiertoe niet voldoende zijn. Een
voorbeeld van een mogelijk aan-
dachtspunt is een essentieel hulp-
middel om dit begrip te bevorde-
ren. Daarnaast moet men in staat
zijn om ook buiten de eigen rol te
denken om de posities en voor-
gestelde eisen van andere belang-
hebbenden te kunnen begrijpen en
bespreken.

Het ligt voor de hand dat niet alle
kwaliteitsattributen in elke situatie
een even prominente rol spelen of

dezelfde (soort) invulling krijgen.
Zo zal accuracy in de context van fi-
nanciéle systemen tot andersoortige
eisen leiden dan in een grafische
omgeving. Anderzijds is het gevaar-
lijk om te snel te denken dat bepaal-
de attributen niet relevant zijn voor
een bepaald soort systeem. Zo zal
een systeem dat geen userinterface
heeft maar alleen een API, toch be-
paalde bruikbaarheidskenmerken
moeten hebben.

Het moge duidelijk zijn dat een
iteratieve werkwijze waarbij een
systeem in incrementen wordt ont-
wikkeld vraagt om incrementele
definitie van de kwaliteitseisen. Het
is echter van belang de eisen die be-
trekking hebben op het systeem als
geheel, reeds in een eerste iteratie
vast te leggen. Daarnaast stelt een
iteratieve aanpak ook grotere eisen
aan de beheersing van eisen, door-
dat wijzigingen in eisen nu eenmaal
als natuurlijk worden beschouwd.

Borgen van kwaliteitseisen

In het algemeen geldt dat eisen zo
vroeg mogelijk in een ontwikkel-
traject dienen te worden geveri-
fieerd en gevalideerd, aangezien de
kosten voor aanpassingen dan vele
malen lager liggen dan later in het
traject. Het probleem is echter dat
veel karakteristicken van software
pas in een laat stadium meetbaar
zijn, omdat zij uitgaan van een wer-
kend systeem. Om hier aan tege-
moet te komen zijn twee oplos-
singsrichtingen te onderkennen.
Enerzijds kan het helpen zo vroeg
mogelijk over eigenschappen van
het systeem te redeneren, door het
opstellen van een softwarearchitec-
tuur. Anderzijds kan een iteratieve

aanpak worden gebruikt om be-
langrijke eisen aan een systeem snel
te valideren. Hierbij kunnen archi-
tecturale prototypes snel inzicht
bieden in de haalbaarheid van be-
paalde eisen.

Een softwarearchitectuur documen-
teert de belangrijkste ontwerpbe-
slissingen voor een systeem, en
vormt daarmee het uitgangspunt
voor het uiteindelijke systeem. Een
architectuur is dan ook de aange-
wezen plaats om zo veel mogelijk
kwaliteitseisen die aan het systeem
worden gesteld te borgen. Het uit-
eindelijke systeem zal deze uit-
gangskaders moeten respecteren, en
zal de kwaliteitseisen uiteindelijk
moeten beklinken.

Een voorbeeld van het vroegtijdig
borgen van kwaliteitseisen is het
binnen SERC uitgevoerde onder-
zoek naar performancemodellering.
Hierbij wordt in een vroeg stadium
een (UML-)model van het systeem
gecreéerd dat wordt aangevuld met
voor performance relevante (ge-
schatte) informatie. Nog voordat
een systeem wordt gerealiseerd kan
deze informatie gebruikt worden
om performancevoorspellingen te
doen, waarbij knelpunten kunnen
worden gesignaleerd. Tijdens het
ontwikkelproces zal er verschuiving
plaatsvinden van schattingen naar
meetwaarden, waardoor de voor-
spelde performance van het uitein-
delijke systeem gedurende het ont-
wikkelproces steeds re€ler wordt.

Het vroegtijdig kunnen redeneren
over de mate waarin systemen vol-
doen aan kwaliteitseisen is natuur-
lijk mooi, maar idealiter worden
systemen ontwikkeld die inherent



voldoen aan kwaliteitseisen. Hiertoe
zouden we moeten beschikken over
een soort kookboek dat voor iedere
kwaliteitseis aangeeft hoe deze kan
worden vervuld in het systeem. Het
is echter belangrijk op te merken
dat een dergelijk kookboek geen
kwaliteitsgaranties kan geven, aan-
gezien kwaliteitseisen ook in sterke
mate aan elkaar gerelateerd zijn. Zo
kan het verhogen van de betrouw-
baarheid van een systeem door het
dubbel uitvoeren van componenten
al snel een negatieve invloed heb-
ben op de performance.

Het is dus noodzaak de rela-

ties tussen verschillende kwa-
liteitsattributen in kaart te
brengen. Hiermee kan in-

zicht worden gecreéerd in de
impact die een kwaliteits-
attribuut heeft op andere
kwaliteitsattributen, en de af-
wegingen die hierbij moeten
worden gemaakt. Als hulpmiddel
kunnen kwaliteitseisen worden ge-
relateerd aan architecturale elemen-
ten die invloed hebben op de kwa-
liteitseis. Elementen waaraan meer-
dere kwaliteitseisen zijn gekoppeld
zijn waarschijnlijk plaatsen waar af-
wegingen dienen te worden ge-
maakt.

In het algemeen is het relateren van
(kwaliteits)eisen aan architecturale
elementen van belang. Niet alleen
ontstaat hierdoor duidelijkheid over
de wijze waarop aan kwaliteitseisen
wordt voldaan, ook is het een han-
dig hulpmiddel om de impact van
wijzigingen te bepalen. Het relate-
ren van kwaliteitseisen is echter niet
altijd even eenvoudig, aangezien
eisen slechts bij uitzondering kun-

nen worden toegewezen aan speci-
fieke elementen. Zo is bijvoorbeeld
de performance van een systeem nu
eenmaal niet gelokaliseerd in één
component. Een uitzondering is
learnability, dat vaak in het user-
interfacedeel van het systeem kan
worden gerealiseerd (denk aan een
aparte tutorial).

Zoals eerder aangegeven dient ge-
durende het gehele ontwikkeltraject
aandacht te worden besteed aan de
kwaliteit van het systeem. Om deze
te bepalen dienen er indicatoren te
zijn gedefinieerd die kunnen wor-

een kwaliteitsmodel
nooit af; hanteer het dus

niet in een keurslijf

den gebruikt om de kwaliteitseisen
te valideren. Hierbij kan voor de
controle van de kwaliteitsattributen
worden gebruikgemaakt van stan-
daardraamwerken en -processen.
Ook methoden voor het bepalen
van specifieke kwaliteitsattributen
kunnen worden ingezet. Zo'n me-
thode is bijvoorbeeld SAAM, de soft-
ware architecture analysis method
(Bass e.a., 1998), die zich voorna-
melijk richt op de onderhoudbaar-
heid van een systeem. Kernpunt in
SAAM is het scenario. Het scenario
beschrijft een typisch gebruik of
verwachte wijziging in het systeem
vanuit het oogpunt van een belang-
hebbende. Wanneer realisatie van
een scenario zou leiden tot aanpas-
singen in de architectuur, wordt dit
geregistreerd (waar moeten aanpas-

singen plaatsvinden) en wordt te-
vens een schatting gegeven van de
omvang van de aanpassingen (bij-
voorbeeld in kosten). Vervolgens
worden de effecten van alle scena-
rio’s gecombineerd om tot een to-
tale score van de architectuur te
komen. Op basis van een suite van
scenario’s kan bijvoorbeeld voor
een bepaalde architectuur worden
gekozen.

Ontwikkelingen
Het ISO/IEC 9126-model waarop
het Quint-model is gebaseerd,
dateert uit 1991. Inmiddels is
daar een nieuwere versie van in
ontwikkeling. Deze maakt
onderscheid tussen de in-
terne en de externe kwa-
liteit van software, en bij-
behorende metrieken. In-
terne kwaliteit is alleen
meetbaar door naar de inter-
ne opbouw van het systeem te
kijken. Externe kwaliteit wordt ge-
definieerd door het buitenaf waar-
neembaar gedrag van de software,
en wordt beinvloed door de interne
kwaliteit van de software. Een ande-
re term die wordt geintroduceerd
in het nieuwe ISO/IEC 9126-model
is quality in use, wat overeenkomt
met de kwaliteit van de software
zoals de gebruiker die in zijn dage-
lijkse werk ervaart. Deze quality in
use wordt gedefinieerd door vier
karakteristieken: effectiveness, pro-
ductivity, safety en satisfaction. Zo-
wel de interne als de externe kwali-
teit van de software zijn van invloed
op de quality in use.

Andere wijzigingen in het nieuwe
model zijn de introductie van nor-
matieve subkarakteristieken die
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grotendeels overeenkomen met de Trch
informatieve subkarakteristieken uit Conclusies

de vorige versie, en de separate de-

finitie van het evaluatieproces in de Er is in de praktijk steeds meer
ISO/IEC 14598-standaard. Recentis  belangstelling voor software-
de reintegratie van deze twee stan- productkwaliteit. Om hier zinvol
daarden voorgesteld onder de naam ~ mee om te gaan is een kwaliteits- Noten
Square (Software Product Quality model nuttig en noodzakelijk. De
i . . . 1. Het extended ISO-model is geba-
Requirement and Evaluation), hier beschreven ervaringen laten seerd op het ISO/IEC 9126-
waarbij ook expliciete aandacht zien dat zo’n kwaliteitsmodel op :;;i::;’;“ mede door SERC
komt voor elementaire (ontwerp)- diverse momenten in het ontwik- 2. Merk op dat deze aanpak enigs-
. e s . . . zins vergelijkbaar is met de
metrieken en kwaliteitseisen. keltraject zeer goede diensten kan Quality Attribute Workshop zoals
bieden. En daarbij gaat het zowel voorgesteld in Barbacci (2000).
het definié . 1 3. In de praktijk blijkt een wat vol-
om het defini€ren van eisen als lediger checklist van mogelijke
om het borgen van de kwaliteit. belanghebbenden nuttig te zijn.

We moeten ons hierbij wel reali-
seren dat een kwaliteitsmodel

. s . _
nooit ‘af’ is en dus ook niet als een Literatuur
keurslijf moet worden gehan- Barbacet, M, ‘Qual

oo . . arbaccl, . ua. 1ty

te.erd. ?raktl]kg?brul.k }eldt tot Attribute Workshops',
(situationele) uitbreidingen en news(@sei interactive, vol 3,
aanpassingen. Zo is het soms nut- nr. 2, spring 2000,
tig een deelaspect van een bepaald hetp://interactive.

. . sei.cmu.edu/news@sei/co
attribuut een prominentere status Jumns/the_archi-
te geven — een recent voorbeeld tect/2000/spring/
hiervan is ‘schaalbaarheid’. Ver- the_architecthum.

. R Bass, L., P. Clements and R.

der kunnen de toepassingen in

. . Kazman: Software Architecture
verschillende domeinen zorgen in Practice, SEI Series,

Gert Florijn en Danny Greefhorst

zijn werkzaam bij het Software Engineering
Research Centre (SERC) te Utrecht.

voor betere toelichtingen en een Addison-Wesley, 1998.
rijker pakket aan indicatoren. De Zeist, B. van et.al.: Kwdliteit yan

. . software producten, praktijkerva-
terugkoppellng van deze ervarin- ring met een kwaliteitsmodel,
gen naar het kwaliteitsmodel is Kluwer Bedrijfsinformatie,
dus cruciaal. 1996.

Oproep voor artikelen in informatie

informatie zoekt voortdurend naar diepgaande, goedgeschreven artikelen. Gezien de thematische opzet van
informatie zijn artikelen die op een niet-inleidende manier op een thema ingaan zeer welkom. Ook buiten de
thema’s om kunt u artikelen inzenden over actuele onderwerpen als SOAP, .Net, opslagarchitecturen et cetera.

De thema’s waarvoor nog ruimte is, zijn:

mei: agents/personalisering (deadline 1 april)

juni: XML (deadline 1 mei)

juli/augustus: applicatie-integratie (deadline 1 juni)

Auteurs vergroten de kans op publicatie door al in een vroeg stadium contact op te nemen met de redactie.
Een auteursinstructie wordt op verzoek toegestuurd.




Aankondiging seminar

Op 20 februari 2001 organiseert SERC het seminar

‘Theorie in praktijk — softwareproductkwaliteit’.

Het seminar start met een overzicht van de ontwikkelingen op
het gebied van modellen voor softwareproductkwaliteit.
Sprekers van verschillende bedrijven en instellingen zullen
vervolgens toelichten welke rol aandachtsgebieden uit dergelijke
modellen in de (ontwikkel)praktijk kunnen spelen.

Aspecten rond productkwaliteitsgebieden als useability,

reliability, efficiency, maintainability en portability zullen aan

Schrijf u nu in voor dit seminar of kijk voor
meer informatie op http://www.serc.nl

Bellen of emailen kan ook:

bod komen.

030-2545412 of seminars@serc.nl.
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